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Handlungsempfehlungen der Task Force Islamismusprévention

HANDLUNGSEMPFEHLUNGEN DER TASK FORCE
ISLAMISMUSPRAVENTION

Islamistische Strémungen sind gleichermaflen Sicherheitsproblem wie auch gesellschaftspolitische Herausforderung.
Die Gefihrdung durch Islamismus und pauschalisierende Debatten dariiber kénnen Polarisierungs- und Stigma-
tisierungstendenzen in der Gesellschaft verstirken. Dadurch entsteht weiterer Nahrboden fiir Radikalisierung,
Rekrutierung und Mobilisierung in islamistische Gruppierungen — ebenso wie in andere Extremismen. Losungen

im Bereich der Pravention miissen sich an der Vielschichtigkeit der Herausforderung messen lassen, sie kénnen nie
eindimensional sein. Deutschland hat im internationalen Vergleich durch die Vielfalt der Priventionsansitze, der Pro-
fessionalisierung der zivilgesellschaftlichen Triger, der Forderinstrumente in Bundes- und Landesprogrammen bereits
viel unternommen. Als tendenziell ausbaufihig erscheinen die Angebote und Mafinahmen der Regelsysteme (ins-
besondere in Schule und Jugendhilfe). Hier fehlt es vor allem an personellen Ressourcen in der Schulsozialarbeit und
der kommunalen Jugendhilfe. Dariiber hinaus erscheinen auch aufgrund der folgenden Herausforderungen weitere

Mafinahmen geboten:

1. Der Wandel des Phinomenfelds Islamismus erfordert stetige Anpassungen, Wissensnetzwerke und kontinuierli-
chen Austausch aller mit der Islamismusprivention Befassten, insbesondere auch unter Beriicksichtigung phdnomen-

tibergreifend bedingter Dynamiken.

2. Der technologische Wandel und die Verinderungen in der Mediennutzung erfordern dringend neue Regulierun-
gen, die diesen Entwicklungen Rechnung tragen. Weiterhin ist insbesondere vor dem Hintergrund der zunehmenden
Bedeutung von Kiinstlicher Intelligenz (KI) in nahezu allen Lebensbereichen eine entsprechende zukunftsorientierte
technologische Ausrichtung auch bei der Privention von Extremismus und Terrorismus von entscheidender strategi-

scher Bedeutung.

3. Angesichts langer Phasen vorldufiger Haushaltsfithrung und vor dem Hintergrund einer allgemein angespannten
Haushaltslage ist ein klares Bekenntnis notwendig, die Nachhaltigkeit der Bundes- und Landesprogramme zu ge-
wihrleisten und die Berechenbarkeit der Forderinstrumente auszubauen. Ferner sollten die Regelsysteme (Schule und

Jugendhilfe) mit weiteren Ressourcen ausgestattet werden.

4. Der Umgang mit Islamismus bleibt ein Feld von hoher politischer Brisanz und 6ffentlicher Aufmerksamkeit: In
Reaktion auf bspw. Anschlagsereignisse gilt es zunichst eine systematische Ursachenanalyse zu betreiben und weder
vorschnell vermeintlich einfache Lésungen zu versprechen noch eine voreilige Kategorisierung als islamistischer

Anschlag vorzunehmen.



Die folgende Empfehlungsiibersiche gliedert sich in vier Teile, in denen die Task Force Islamismusprivention jeweils
zentrale Empfehlungen formuliert. Der Task Force wurde aufgetragen, in diesen Empfehlungen einen Schwerpunke

auf Fragen der Privention im Online-Bereich zu legen. Deshalb befassen sich Teil 2 bis Teil 4 mit dieser Thematik.

Ubersicht iiber die Handlungsempfehlungen

Teil 1.: Ubergeordnete Handlungsempfehlungen vor dem Hintergrund der letzten islamistischen
Anschlédge

B Empfehlung 1: Professionelle Arbeitsstrukturen in der Priventionslandschaft bewahren und Regelsysteme deutlich

stirken;

®  Empfehlung 2: Ein umfassendes Monitoring und Fallmanagement im Handlungsfeld der psychosozialen Betreu-
ung im Bereich Flucht und Asyl implementieren und Zusammenarbeit von Sicherheitsbehérden, Gesundheits-

diensten und Zivilgesellschaft ausbauen;

B Empfehlung 3: Schaffung eines gemeinsamen, agilen und langfristig angelegten Wissensnetzwerks von Sicher-

heitsbehorden, Wissenschaft und Praxis zur Aufarbeitung aktueller Anschlige.

Teil 2.: Online-Pravention: Zugangsheschriankungen und Entfernung demokratiefeindlicher Inhalte

in Social-Media-/ Messenger-/ Gaming-Diensten

B Empfehlung 4: Wirksame Altersbeschrinkung fiir Social-Media-/ Messenger-/ Gaming-Dienste: Zugang ab dem
Alter von 16 Jahren (gesetzliche Regelung ggf. auf der Grundlage des Kinder- und Jugendschutzgesetzes schaffen);

B Empfehlung 5: Entfernung demokratiefeindlicher Inhalte auf sozialen Plattformen: Konsequente Anwendung
bestehender rechtlicher Regelungen sowie deutlich effektivere und aktivere Moderation von den Betreibenden

einfordern.

Teil 3.: Online-Préavention: Zugénge fiir Pravention in Social Media-/ Messenger-/ Gaming-

Diensten ermoglichen

B Empfehlung 6: Social-Media-/ Messenger-/ Gaming-Dienste miissen die Sichtbarkeit fiir Praventionsangebote ak-
tiv unterstiiczen und dies sollte auch iiber Gesetzgebung verpflichtend eingefiihrt werden; Starkung von digitaler
Priventions- und Ausstiegsarbeit;

B Empfehlung 7: Alternativangebote zu islamistischen Erzihlungen und Propaganda online und offline stirken;

® Empfehlung 8: Medienkompetenz von Angehoérigen radikalisierungsgefihrdeter Personen im Umgang mit extre-
mistischen Inhalten stirken;

B Empfehlung 9: Stirkung der Medienkompetenz von Beratenden und den zu beratenden Personen speziell zu On-
line-Radikalisierung und Online-Privention;

B Empfehlung 10: Ein bundesweites Wissensportal fiir Extremismusprivention schaffen und auf bestehenden Teil-

strukturen langfristig aufbauen;

B Empfehlung 11: Bundesweite Lehr-/Lernplattform fiir pidagogische Fachkrifte einrichten und langfristig

finanzieren.

Teil 4.: Zusammenarbeit von Sicherheitshehorden und weiteren staatlichen und zivilgesellschaft-
lichen Akteuren und Akteurinnen im Hinblick auf ein ganzheitliches Fallmanagement

B Empfehlung 12: Auf- und Ausbau von tragfihigen multiprofessionellen Strukturen zur Abklirung und Bearbei-
tung von Radikalisierungs(-verdachts)fillen im Rahmen eines Fallmanagements im Verantwortungsbereich von

Sicherheitsbehérden und weiteren staatlichen und zivilgesellschaftlichen Akteuren und Akteurinnen;

® Empfehlung 13: Schulung von Mitarbeitenden der Sicherheitsbehorden, um sie zum Erkennen von priventiven

Potenzialen im Rahmen der operativen Fallbearbeitung zu befihigen.



Handlungsempfehlungen der Task Force Islamismusprévention

Teil 1.: Ubergeordnete Handlungsempfehlungen vor dem Hintergrund der letzten
islamistischen Anschldage

In den letzten Jahren ist in der Bundesrepublik eine Zunahme von erfolgten und versuchten Gewalttaten/Anschligen
mit islamistischen Beziigen zu verzeichnen, die scheinbar von Einzeltitern und Einzeltiterinnen veriibt werden. Ein
auffilliges Merkmal der jiingsten Attentate ist die Tatsache, dass die Téterschaft iiberwiegend junge Minner sind.
Neben der tatsichlichen Durchfithrung von Anschligen ist auch in der Anschlagsplanung zunehmend eine Verla-
gerung hin zu einer jiingeren Zielgruppe — insbesondere im Alter von 15 bis 16 Jahren — erkennbar. Dariiber hinaus
ldsst sich eine wachsende Beteiligung weiblicher Akteurinnen an der Planung extremistischer Gewalttaten feststellen,

was auf eine sich wandelnde Dynamik in der Zusammensetzung radikalisierter Gruppen hinweist.

Ein weiteres charakteristisches Merkmal ist hiufig der Fluchthintergrund einiger T4terinnen und Titer. Diese Tat-
sache wirft die Frage auf; welche spezifischen Faktoren bei Personen mit Fluchthintergrund den Prozess bis hin zur
Umsetzung eines Anschlags beeinflussen. Es wiire jedoch verfrithe, daraus eine pauschale Schlussfolgerung zu zichen,

da die individuellen Lebensrealititen stark variieren.

In einigen Fillen konnten schwere psychische Erkrankungen bei den Titerinnen und Titern festgestellt werden. Dies
deutet darauf hin, dass neben sozialen und politischen Faktoren auch individuelle psychische Erkrankungen eine
entscheidende Rolle spielen kénnten. Solche Erkrankungen bleiben oft lange Zeit unbemerke und unbehandelt. Das
kann zu einer massiven Verschlechterung des Gesundheitszustands der Betroffenen fiihren und sie in eine Situation
bringen, in der sie sich und andere gefihrden. Die aktuellen Regelungen und Kapazititen zur Unterbringung in psy-

chiatrische Einrichtungen sind unzureichend, gerade fiir Personen mit Fluchthintergrund.

Auffillig ist zudem die Wahl der Tatmittel: In fast allen Fillen werden gewohnliche Alltagsgegenstinde als Waffen
genutzt. Dies erschwert die Privention der Anschlige erheblich, da keine speziellen Waffenkenntnisse erforderlich
sind und solche Gegenstinde leicht zuginglich sind. Dariiber hinaus handeln die Téter und Téterinnen in einigen
Fillen als nicht angeleitete Einzeltiter und Einzeltdterinnen, ohne sichtbare Verbindungen zu islamistischen Netzwer-
ken. Dies erschwert die Fritherkennung durch Sicherheitsbehorden, da keine klaren Kommunikations- oder Organi-
sationsstrukturen vorliegen. Die Radikalisierung scheint weitgehend unbemerkt und im Verborgenen stattzufinden,
wenngleich sich bei einer groffen Anzahl von Fillen im Rickblick zahlreiche Anhaltspunkte fiir Warnsignale im

Verhalten zumindest abgezeichnet haben.

®  Empfehlung 1: Professionelle Arbeitsstrukturen in der Priventionslandschaft bewahren und Regelsysteme
deutlich stirken

In den vergangenen zehn Jahren ist durch das Engagement von Bund, Lindern und Kommunen eine umfassende
und hochprofessionelle Priventionslandschaft entstanden, die flexibel auf die dynamischen Herausforderungen im
Phinomenbereich Islamismus reagieren kann. Um diese Erfolge zu sichern, miissen die bestehenden Strukturen
langfristig geférdert und ihre kontinuierliche Professionalisierung unterstiitzt werden. Die Nachhaltigkeit der Bun-
des- und Landesprogramme sowie die Berechenbarkeit der Forderinstrumente sind auszubauen, um den Strukturen
Planungssicherheit und Stabilitit zu ermoglichen. Ihr tiber die Jahre aufgebautes Erfahrungswissen und ihre spezifi-
sche Expertise im Feld sind unverzichtbar fiir wirksame Priventionsarbeit. Zudem verfiigen sie tiber gewachsene Ver-
trauensbezichungen zu den Zielgruppen, die durch einen Abbruch der Strukturen unwiederbringlich verloren gehen

konnten. Priventionsarbeit ist langfristige Beziechungsarbeit — ihr Erfolg basiert auf Kontinuitit und Verlasslichkeit.

Zur Erarbeitung von Férderrichtlinien und der Entwicklung von Evaluationen sollten Akteure aus zivilgesellschaft-

licher und behérdlicher Praventionspraxis umfassend eingebunden werden.

Es bedarf klarer Uberginge und eines systematischen Wissenstransfers, um bewihrte Ansitze aus der primiren, se-
kundiren und tertidren Privention in die Regelstrukturen und die foderale Koordination zu integrieren. Insbesondere

Schulen als zentrale Orte der Demokratieférderung, politischen Bildung und Primérprivention miissen in diesen Be-



miithungen gestirkt werden. In diesem Ubergang in die Regelstrukturen miissen in den foderalen Strukturen deutlich
klarere Verfahren und Wissensaustausche iiber die Wirksamkeit einzelner MafSnahmen etabliert werden. Nur eine
dauerhaft abgesicherte, durch zivilgesellschaftliche und behordliche Strukturen getragene und professionell unter-

stiitzte Priventionslandschaft kann den komplexen Radikalisierungsdynamiken nachhaltig und wirksam begegnen.

® Empfehlung 2: Ein umfassendes Monitoring und Fallmanagement im Handlungsfeld der psychosozialen
Betreuung im Bereich Flucht und Asyl implementieren und Zusammenarbeit von Sicherheitsbehérden,

Gesundheitsdienste und Zivilgesellschaft ausbauen

Die Anschlige und Anschlagsversuche der vergangenen Monate haben die Notwendigkeit aufgezeigt, Optimierungs-
potentiale fiir das bisherige Gefihrdungsmanagement zu identifizieren. Es muss dringend eine ganzheitlichere, multi-
professionellere Herangehensweise etabliert werden, die es allen relevanten gesellschaftlichen Akteuren — darunter u.
a. Sicherheitsbehérden, Gesundheitsdienste (Psychatrie), Triger der Zivilgesellschaft — erméglicht, in einem daten-
schutzrechtlich konformen Rahmen im Einzelfall effektiv zusammenzuarbeiten. Hierzu bendtigen wir zeitgemif3e
Methoden und konkrete Interventionsstrategien fiir vulnerable Zielgruppen. Mafinahmen zur Privention sollten am
jeweiligen Einzelfall und den dementsprechenden Bedarfen ausgerichtet sein, um frithzeitig zielgerichtete praventive

Mafinahmen und Interventionen initiieren zu konnen.

Dariiber hinaus gilt es, die psychosoziale Betreuung, Integration und soziale Teilhabe von Menschen mit Fluchthin-
tergrund zu fordern, um die Entstehung von Frustration und Radikalisierung zu verhindern — wohlwissend, dass sich

auch Menschen ohne Fluchthintergrund in Deutschland radikalisieren.

Ein wichtiger Aspekt ist hier, dass die Einschrinkungen fiir Heilbehandlung von Menschen mit Fluchthintergrund

schnellseméglich zurtickgenommen werden miissen.

Die Netzwerke und Austauschformate, die das bisherige Gefihrdungsmanagement tragen, miissen erheblich gestirke

und erweitert werden. Dazu wird die Task Force im kommenden Halbjahr weitere konkrete Vorschlige unterbreiten.

®  Empfehlung 3: Schaffung eines gemeinsamen, agilen und langfristig angelegten Wissensnetzwerks von

Sicherheitsbehérden, Wissenschaft und Praxis zur Aufarbeitung aktueller Anschlige

Die Gewaltereignisse der vergangenen Monate wiesen in Teilen Unsicherheiten in Bezug auf das Tatmotiv auf und
lieBen sich nicht durchgehend bekannten Mustern zuordnen. Angesichts dieser Entwicklung fordern wir die Schaf-
fung eines strukeurierten und mit Finanzmitteln versehenen Wissensnetzwerks bestehend aus Vertreterinnen und
Vertretern von Sicherheitsbehérden, Wissenschaft und Praxis. Durch die Zusammenarbeit sollte ein vertieftes und
ganzheitliches Fallverstindnis entwickelt werden, das in praxisorientierte Handlungsempfehlungen tiberfithre wird.
Bedarfstriger und Bedarfstrigerinnen aus Verwaltung, Sicherheitsbehérden, Zivilgesellschaft und Politik konnen an
dieses Wissensnetzwerk Bedarfe formulieren. Das Wissensnetzwerk muss langfristig finanziert sein, damit sich eine

Vertrauensbasis zwischen den beteiligten Expertinnen und Experten sowie ihren Arbeitsweisen etablieren kann.
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Teil 2.: Online-Pravention: Zugangsheschrankungen und Entfernung demokratie-
feindlicher Inhalte in Social-Media-/ Messenger-/ Gaming-Diensten

®  Empfehlung 4: Wirksame Altersbeschrinkung fiir Social-Media-/ Messenger-/ Gaming-Dienste: Zugang ab
dem Alter von 16 Jahren (gesetzliche Regelung ggf. auf der Grundlage des Kinder- und Jugendschutzgeset-

zes schaffen)

Die zunehmende Verbreitung extremistischen Gedankenguts und radikalisierender Inhalte im digitalen Raum stellt
eine erhebliche Herausforderung fiir die demokratische Gesellschaft dar. Social-Media-, Messenger- und Gaming-
Dienste bieten Extremisten und Extremistinnen eine Moglichkeit, ihre Ideologien zu verbreiten und gerade Jugend-
liche zu erreichen. Der zunchmende Gebrauch von Social-Media-, Messenger- und Gaming-Diensten fithrt dazu,
dass junge Erwachsene verstirke mit problematischen Inhalten wie Pidokriminalitit, Pornografie, Verbreitung von
Gewalt und gefidhrlichen Challenges, Verschworungstheorien und extremistischen Inhalten (z. B. Rechtsextremismus
und Islamismus) konfrontiert werden. Hinzu kommt das Problem, dass die Algorithmen diese Informationen filtern
und personalisieren, was zur Bildung von Filterblasen und Echokammern fithren kann und somit diese Inhalte noch
verstirken. Diese Inhalte stellen eine erhebliche Gefahr fiir die psychische und soziale Entwicklung von Kindern
und Jugendlichen dar. Daher ist es entscheidend, dass Plattformen wirksame Mafinahmen ergreifen, die den Zu-
gang zu solchen schidlichen Inhalten begrenzen, um damit den Kinder- und Jugendschutz zu gewihrleisten. Hierzu
gibt es mittlerweile eine internationale Diskussion. Australien und die Schweiz haben bereits konkrete Mafinahmen
beschlossen. Unter anderem wurde das Mindestalter fiir die Nutzung gingiger Social-Media-Plattformen auf 16
Jahre angehoben. In Grofibritannien, Norwegen, Spanien, Schweden und Dinemark sind dhnliche Mafinahmen in

Vorbereitung.

Um dem gesetzlichen Auftrag des Jugendschutzes von Jugendlichen im digitalen Raum nachzukommen, empfehlen
wir als ersten Schritt die Implementierung einer wirksamen Altersbeschrinkung von 16 Jahren fiir den Zugang zu

Social-Media-, Messenger- und Gaming-Diensten auf nationaler Ebene.

Gleichzeitig appellieren wir an die Bundesregierung, unabhingig von eigenen Bemiihungen die EU-Kommission zu
unterstiitzen, eine derartige gesetzliche Regelung auf EU-Ebene anzustreben. Falls die ,,Guidelines” zur Umsetzung
des Art. 28 (1) Digital Services Act (DAS) aber nicht den oben genannten Zielen entsprechen, empfiehlt die Task
Force, dringend und zeitnah in der nationalen Regulierung dariiber hinauszugehen. Zur Altersverifizierung schlagen
wir in jedem Fall die Einfithrung eines datenarmen Verfahrens, beispielsweise durch die Steueridentifikationsnum-
mer, oder ein anderes geeignetes Verfahren vor. Die Tech—Unternehmen kénnen mithilfe der Steuer-ID bei dem Bun-
deszentralamt fiir Steuern ausschliefSlich die Information einholen, ob die Personen die Mindestaltersbedingungen
erfiillen. Dadurch werden keine weiteren personenbezogenen Daten erhoben oder gespeichert. Die Vorbereitungen
fur die Einfihrung eines solchen Verfahrens sollten unmittelbar beginnen und auf die Guidelines der Europdischen

Kommission zu Art. 28 (1) DSA sollte nicht gewartet werden.

Die im aktuellen Koalitionsvertrag verankerte Absicht der politischen Parteien, den Kinder- und Jugendschutz im
digitalen Raum zu stirken, bietet einen politischen und regulativen Anker. Besonders die geplante Einfiihrung ver-
pflichtender Altersverifikationen sowie sicherer Voreinstellungen fiir Kinder und Jugendliche stellt eine wichtige
Grundlage dar, um effektive Schutzmafinahmen in der digitalen Nutzung umzusetzen. Diese Absicht kniipft an

unsere Empfehlung der Altersbeschrinkung an.



= Empfehlung 5: Entfernung demokratiefeindlicher Inhalte auf sozialen Plattformen: Konsequente An-
wendung bestehender rechtlicher Regelungen sowie deutlich effektivere und aktivere Moderation von den

Betreibenden einfordern

Durch algorithmisch gesteuerte Inhalte geraten Nutzer und Nutzerinnen auf Plattformen in Gefahr, mit radikalem
Gedankengut in Kontakt zu kommen und in sogenannte Echokammern zu geraten. Dabei ist insbesondere die Rolle
algorithmischer Verstirkungsmechanismen zu berticksichtigen, die problematische Inhalte (wie Gewalt, Verschwo-
rungstheorien, Fake-News oder auch Pornografie) priorisieren und deren Reichweite erhohen. Eine enge Zusam-
menarbeit mit Plattformbetreibenden ist notwendig, um Transparenz fiir Nutzer und Nutzerinnen hinsichtlich
algorithmischer Logiken zu schaffen und entsprechende Interventionsmechanismen durch Sicherheitsbehorden und

Zivilgesellschaft zu entwickeln.

Wir empfehlen die bereits stattfindenden Gespriche der Bundesregierung mit den Plattformbetreibenden weiter zu
intensivieren, um die Loschfristen problematischer Inhalte durchzusetzen. Die bisherigen Absichtserkldrungen sind
bei weitem nicht ausreichend und werden der Dringlichkeit des Problems in keinster Weise gerecht. Des Weiteren
empfehlen wir das Digitale-Dienste-Gesetz (DDG) sowie die noch im alten Netzwerkdurchsetzungsgesetz (NetzDG)
geregelten Buflgeldverfahren schnellstméglich weiterzuentwickeln, in dem es auf weitere Arten problematischer
Inhalte, wie z. B. Desinformation, Wahlbeeinflussung oder systematische Hetze, und auch auf kleinere und weitere
Plattformen (bspw. Kommunikationsplattformen im Gaming Bereich) ausgeweitet wird. Es wird dringend empfoh-
len, dass die Bundesnetzagentur oder ecine eigene Digitale Medienaufsicht weitere Priif- und Eingriffsbefugnisse sowie
deutlich héhere personelle Ressourcen erhilt. Bei Unternehmen, die sich systematisch nicht an Léschfristen halten,
empfehlen wir hohere und effektivere Geldbuflen. Meldesysteme fiir problematische Inhalte miissen daraufthin
tiberpriift werden, ob sie fiir Privatnutzerinnen und Privatnutzer verstindlich und zuginglich gestaltet sind — dies ist

akeuell bei den wenigsten der Fall.
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Teil 3.: Online-Pravention: Zugange fiir Pravention in Social Media-/ Messenger-/
Gaming-Diensten ermoglichen

Fiir extremistische Akteure und Akteurinnen bieten soziale Medien eine leicht zugingliche Plattform, um ihre Ideo-
logie zu verbreiten und ein grofles Publikum zu erreichen. Eine dhnliche Aufmerksambkeit erreichen Alternativerzih-
lungen und Priventionsangebote nicht. Um diesem Zustand entgegenzuwirken, fordern wir Zuginge fiir Pravention

auf sozialen Medien deutlich auszubauen und regulativ einzufordern.

® Empfehlung 6: Social-Media-/ Messenger-/ Gaming-Dienste miissen die Sichtbarkeit fiir Priventionsange-
bote aktiv unterstiitzen und dies sollte auch iiber Gesetzgebung verpflichtend eingefiihrt werden; Stirkung

von digitaler Priventions- und Ausstiegsarbeit

Priventionsangebote gegen Radikalisierung in Social-Media-, Messenger- und Gamingdiensten sind derzeit nur un-
zureichend sichtbar, was ihre Nutzung und Wirksamkeit erheblich einschrinkt. Um ihre Effektivitit zu steigern und
eine breitere Zielgruppe zu erreichen, ist es entscheidend, die Sichtbarkeit dieser Angebote deutlich zu erhéhen. Nur
so kénnen betroffene Nutzer und Nutzerinnen frithzeitig unterstiitzt und potenziellen Gefihrdungen durch Radika-
lisierung im digitalen Raum entgegengewirke werden. Wir empfehlen, Social-Media-, Messenger- und Gamingdien-
ste zu verpflichten, Priventionsangebote sowie Meldestellen und Anlaufstellen gegen Radikalisierung sichtbarer zu
machen. Anbieter sollten garantieren oder nachweisen miissen, dass Inhalte von Priventionsangeboten sichtbar sind.
Bislang sind Priventionsakteure auf den im Einzelfall temporir gewihrten guten Willen einzelner Betreiber ange-
wiesen oder miissen fiir prohibitiv hohe Summen Hinweise auf Hilfsangebote oder alternative Informationsquellen
freischalten lassen. Bei einer zur empfehlenden Novellierung des Digitale-Dienste-Gesetzes sollte also nicht nur die
Beschrinkung- und Priifung von schidlichen Inhalten eine Rolle spielen, sondern auch die Verpflichtung der Plate-
formbetreibenden, Verfahren und Anteile fiir die sichtbare Platzierung von positiven Gegenangeboten zu islamisti-

schen und anderen extremistischen Narrativen.

Grundsitzlich miissen Online-Priventionsansitze verstirke gefordert werden, so zum Beispiel in der digitalen

Ausstiegsarbeit.

®  Empfehlung 7: Alternativangebote zu islamistischen Erzihlungen und Propaganda online und offline

stirken

Extremistische Inhalte verbreiten sich in Social-Media-, Messenger- und Gamingdiensten rasant — viele davon sind
ohne spezifisches Fachwissen kaum als extremistisch erkennbar. Extremistische Akteure beherrschen die Mechanis-
men der sozialen Medien und nutzen sie gezielt, um Menschen mit ihren Narrativen zu erreichen und Bediirfnisse
nach Zugehorigkeit, Identitit oder Anerkennung zu bedienen. Dem muss eine Stirkung und Sichtbarmachung alter-

nativer, demokratiefordernder Angebote im digitalen Raum entgegengesetzt werden.

Wir empfehlen daher, die gezielte Férderung von Projekten auszubauen, die alternative Erzihlungen zu extremisti-
schen Angeboten entwickeln und verbreiten, Vielfalt — einschlieflich religidser Vielfalt — wertschitzen und demo-
kratische Werte stirken. Dabei ist insbesondere die Heterogenitit der Ansitze zu beriicksichtigen: Da extremistische
Ansprachen duflerst vielfiltig sind, miissen auch Priventionsangebote unterschiedliche Zielgruppen und Kommuni-

kationsstile adressieren.

Dariiber hinaus sollte eine verbindliche fachliche Begleitung zur Professionalisierung der digitalen Formate sowie eine
wissenschaftliche Begleitforschung erfolgen, um die Wirksamkeit und Reichweite dieser Angebote zu evaluieren und
weiterzuentwickeln. Zugleich muss anerkannt werden, dass digitale Praventionsarbeit flexibel auf die dynamischen
Entwicklungen in Social-Media-, Messenger- und Gaming-Diensten reagieren konnen muss. Innovative Ansitze und
Experimente sollten moglich sein, ohne dass sofort Forderkiirzungen oder Sanktionen drohen. Es gilt, die Herausfor-

derung zu meistern, Projektlogiken mit der Schnelllebigkeit sozialer Medien in Einklang zu bringen.

Die Forderung in diesem Bereich sollte ausdriicklich auch Akteure aus muslimischen Gemeinschaften einschlieflen,

um die gesellschaftliche Vielfalt und die Glaubwiirdigkeit alternativer Narrative nachhaltig zu stirken.



= Empfehlung 8: Medienkompetenz von Angehérigen radikalisierungsgefihrdeter Personen im Umgang mit

extremistischen Inhalten stirken

Der eigenstindige und kompetente Umgang mit Inhalten im digitalen Raum ist eine Schliisselkompetenz im digi-
talen Zeitalter, was auch fiir die Auseinandersetzung mit extremistischen Inhalten gilt. Gegenwirtig lassen sich bei
verschiedenen Zielgruppen Schwierigkeiten und Unsicherheiten im Umgang mit extremistischen oder moglicherweise
extremistischen Inhalten im Internet ausmachen. Eltern, die hiufig Hinweisgebende fiir mégliche Radikalisierun-
gen ihrer Kinder sind, sehen sich zunechmend mit der Herausforderung konfrontiert, die Aktivititen ihrer Kinder im
digitalen Raum einzuordnen. Eltern fithlen sich unsicher im Umgang mit der Mediennutzung ihrer Kinder. Oft fehlt
das Wissen tiber typische Radikalisierungsverliufe im Netz und dariiber, wie sich Verinderungen im Verhalten ihrer

Kinder deuten lassen.

Aus diesem Grund empfehlen wir, eine praxisorientierte, regelmif3ig aktualisierte digitale Handreichung/digitale
Beratungsplactform fiir Eltern zu entwickeln, die typische Warnsignale von Online-Radikalisierungsprozessen bei
jungen Menschen verstindlich aufzeigt. Die Handreichung/Plattform soll Eltern in ihrer Rolle stirken, sie fiir das
Thema sensibilisieren und ihnen konkrete Hinweise geben, worauf sie im digitalen Verhalten von jungen Menschen
achten sollten. Dariiber hinaus unterstiitzt sie sie dabei, Radikalisierungstendenzen im Internet friihzeitig zu identi-

fizieren und den richtigen Umgang damit zu finden.

® Empfehlung 9: Stirkung der Medienkompetenz von Beratenden und den zu beratenden Personen speziell

zu Online-Radikalisierung und Online-Privention

In der Fallbetreuung radikalisierter Personen gewinnt die Auseinandersetzung mit dem Umgang dieser Personen
mit digitalen Inhalten zunehmend an Bedeutung. Berater und Beraterinnen verfiigen jedoch hiufig nicht tiber
die notwendigen Medienkompetenzen. Beratende Personen sind aber mit extremistischen Narrativen im Internet

konfrontiert.

Wir empfehlen daher projektformige oder strukturelle Qualifizierungsmafinahmen zur Férderung der Medienkom-
petenz von Priventionsakteuren in der tertidren Radikalisierungsprivention, um die Effektivitit der Distanzierungs-

arbeit zu steigern.

Weiterhin wird empfohlen, umfangreiche Fortbildungen fiir Beratende im Bereich der Ausstiegs- und Distanzie-
rungsarbeit im Rahmen von Modellprojekten mit mindestens dreijihriger Laufzeit anzubieten, um Medienkompe-
tenztrainings systematisch in die Arbeit der Beratungsstellen zu integrieren. Eine Moglichkeit wiire, einen Qualifizie-
rungslehrgang durch das BAMF anzubieten und/oder die bestehenden Strukturen der BAG RelEx und des KN:IX

connect (Verbund Islamismusprivention und Demokratieforderung) fiir diesen Zweck auszubauen.

Nicht aufler Acht zu lassen sind auch #hnliche Fortbildungsmafinahmen fiir zu beratende Personen im Bereich der

Medienkompetenz zu Online-Radikalisierung und Online-Privention.

®  Empfehlung ro: Ein bundesweites Wissensportal fiir Extremismusprivention schaffen und auf bestehenden

Teilstrukturen langfristig aufbauen

Die Task Force empfiehlt, ein stets aktualisiertes bundesweites Wissensportal zu Priventionsakteuren und -ansitzen
in der Extremismusprivention einzurichten. Hierzu gibt es bereits bewihrte Infrastrukturen, die aber aufgrund aus-
gelaufener Projektforderung nicht mehr aktualisiert werden. Empfohlen wird die Einrichtung eines Wissensportals,
das langfristig und kontinuierlich eine Bestandsaufnahme der Priventionslandschaft im Bereich Islamismuspriven-
tion, aber gerne auch erweitert fiir Rechtsextremismusprivention, bereithile. Neben einer aktuellen Bestandsaufnah-
me kann ein entsprechendes bundesweites Wissensportal Grundlage fiir die Evaluation und kontinuierliche Ver-
besserung der jeweils aktuellen Priventionslandschaft sein. Zum einen wird so die Identifikation von Bedarfen und

Versorgungsliicken sowie von Good-Practice Beispiele erleichtert. Zum anderen konnen unnétige Doppelstrukturen
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frithzeitig erkannt und diesen entgegengesteuert oder sinnvolle Doppelstrukturen und dhnliches Erfahrungswissen

aufeinander bezogen werden.

Es gibt bereits einige systematische Dokumentationen, auf denen zur Umsetzung dieser Empfehlung aufgebaut
werden kann. Zu nennen sind hier etwa der Infodienst Radikalisierungspravention der Bundeszentrale fiir politische
Bildung, der Extremismuspriventionsatlas des Bundeskriminalamtes sowie die virtuelle Plactform Mapping und
Analyse von Priventions- und Distanzierungsprojekten im Umgang mit islamistischer Radikalisierung (MAPEX).
Insbesondere MAPEX sowie der Extremismuspriventionsatlas sollten unbedingt aktualisiert, erweitert und ggf. zu-

sammengefiihrt werden:

B Systematische Bestandsaufnahme von Priventionsprojekten, -akteuren: Datenbasiertes Wissensportal zur
Ubersicht iiber bestehende Priventions- und Interventionsprojekte gegen islamistische Radikalisierung fiir
Praktikerinnen und Praktiker, Forschende und Entscheidungstragende. Eine besondere Aufmerksambkeit sollte
das schnell wachsende Feld der Onlineprivention erhalten.

B Analyse und Kategorisierung: Intelligente Karte mit Aufschliisselung der Eintrige nach Region,

Zielgruppen sowie Priventionsebenen (universell, selektiv, indiziert) und verschiedenen Einstiegspunkten fiir

Bedarfstragende (Polizei, Schulen, Sozialarbeit etc.).

Insbesondere fiir die Zusammenarbeit auf Bundes-, Linder- und Kommunalebene sowie zwischen staatlichen und
zivilgesellschaftlichen Trigern im Rahmen des multiprofessionellen Fallmanagements, bietet ein entsprechendes
Wissensportal eine wichtige Arbeitsgrundlage und erméglicht dariiber hinaus die niedrigschwellige, zielgerichtete
und damit ressourcenschonende Zusammenarbeit verschiedener Akteure. Die Plattform kann dariiber hinaus Aus-
gangsbasis fiir weitere Forschung und Praxisentwicklung sein und zu einem dauerhaften Archivierungs- und Ana-
lysewerkzeug ausgebaut werden. Angebotsliicken kénnen so systematisch identifiziert und durch gezielte Forderung

geschlossen werden.

®  Empfehlung 11: Bundesweite Lehr-/Lernplattform fiir pidagogische Fachkrifte einrichten und langfristig

finanzieren

Fiir pidagogische Fachkrifte in Jugendhilfe, Schule und Gemeinde stellen cine Vielzahl von Angeboten zu Priven-
tion und Radikalisierung eine wichtige Ressource dar, auf die sie in ihrer Arbeit zuriickgreifen konnen. Die Angebote
sind jedoch zwischen den Lindern und unterschiedlichen Trigern verstreut. Wir empfehlen daher, eine bundesweite
Lehr-/Lernplattform zu etablieren. In dieser sollen viele bestehende Priventionsangebote digital zusammengefiihrt
und mit einem Qualitdtssicherungsmechanismus versehen werden. Die Plattform richtet sich an pidagogische Fach-
krifte, etwa Lehrkrifte. Bestehende Angebote sollen durch ein Mapping erfasst und in die Lernplattform integriert

werden.

Eine solche Plattform wiirde die Sichtbarkeit fiir derlei Angebote erhohen. Sie sollte flexibel auf den Wandel des
Phinomenbereichs reagieren kénnen und mit Schnittstellen zu bestehenden Portalen und Sammlungen anderer
Anbietender und Initiativen versehen werden. Sie muss die Vielfalt méglicher pidagogischer Formate und Triger

berticksichtigen.



Teil 4.: Zusammenarbeit von Sicherheitshehdorden und weiteren staatlichen
und zivilgesellschaftlichen Akteuren im Hinblick auf ein ganzheitliches
Fallmanagement

® Empfehlung 12: Auf- und Ausbau von tragfihigen multiprofessionellen Strukturen zur Abklirung und Be-
arbeitung von Radikalisierungs(-verdachts)fillen im Rahmen eines Fallmanagements im Verantwortungs-

bereich von Sicherheitsbehérden und weiteren staatlichen und zivilgesellschaftlichen Akteuren

Um effektiv gegen Radikalisierung und Islamismus vorzugehen, ist ein reibungsloser und effizienter Informationsaus-
tausch zwischen sicherheitsbehordlichen und weiteren staatlichen sowie zivilgesellschaftlichen Akteuren erforderlich.
Angesichts der aktuellen Trends und Entwicklungen im Phinomenbereich Islamismus und insbesondere im Bereich
der Online-Radikalisierung ist es notwendig, bestehende Workflows im Rahmen der Tertidrprivention zwischen Si-
cherheitsbehorden (SB) und staatlichen und zivilgesellschaftlichen Praventionsakteuren zu priifen und gegebenenfalls
anzupassen. Zudem erfordert die wachsende Komplexitit des Phinomens die Einrichtung angepasster und effizienter
Arbeitsabldufe, um auf radikalisierende Tendenzen, insbesondere im digitalen Raum rechtzeitig und zielgerichtet
reagieren zu kénnen. Nur so ldsst sich eine erfolgreiche Privention und Intervention gewéhrleisten. Wir empfehlen
spezialisierte Ansprechstellen innerhalb der Sicherheitsbehérden zu schaffen bzw. zu etablieren und auszubauen, die
als Schnittstellen zwischen den Behérden und der Zivilgesellschaft fungieren. Diese Stellen sollten zentrale Anlauf-
punkee fir die Sammlung und Auswertung von Informationen darstellen und die Kommunikation zwischen den Ak-
teuren erleichtern. Eine Befassung der zustindigen Gremien der Innenministerkonferenz (IMK) mit dieser Thematik
erscheint aufgrund der organisatorischen und fachlichen Aspekte hier zielfithrend. Die Fachgremien der IMK sollen
sich mit der Einrichtung von sicherheitsbehordlichen Strukturen befassen, die mindestens folgende Kernaufgaben

erfiillen:

B Zentralstelle fiir die Tertidrprivention Islamismus,
= Koordinierung von Priventionsmafinahmen in Einzelfillen,

B  Zusammenarbeit mit und Ansprechstelle fiir staatliche und zivilgesellschaftliche Akteure.

® Empfehlung 13: Schulung von Mitarbeitenden der Sicherheitsbehérden, um sie zum Erkennen von priven-

tiven Potenzialen im Rahmen der operativen Fallbearbeitung zu befihigen

Mit gezielten Aus- und Weiterbildungsprogrammen fiir Angehorige von Sicherheitsbehérden wird beabsichtigt,
grundlegende Informationen zum Thema Radikalisierung in der Fallarbeit zu vermitteln und damit zu erméglichen,

priventive Potenziale in der Fallarbeit zu erkennen.

In vorherigen durchgefithrten BMBE-Forschungsprojekten, wie beispielsweise ,X-SONAR® wurde, unter Beteiligung
des Landeskriminalamtes (LKA) Niedersachsens, bereits ein entsprechendes Sensibilisierungs-, Fort- und Weiter-
bildungsprogramm fiir Multiplikatoren aus den Reihen der Polizei, aber auch fiir relevante Netzwerkpartnerinnen
und Netzwerkpartner der Polizei, in Form eines Blended-Learning Ansatzes, entwickelt. Im Fokus des multimetho-
dischen und intelligent individualisierbaren Sensibilisierungs-, Fort- und Weiterbildungsangebotes standen dabei
nicht nur die reine Wissensvermittlung, sondern insbesondere auch der Aufbau und die Férderung von Handlungs-
sicherheit der Anwenderinnen und Anwender im Rahmen der priventiven Fallarbeit. Fiir dieses Angebot wurden
bereits Erarbeitungs- und Evaluationsphasen durchlaufen, auf die ein bundesweites Sensibilisierungs-, Fort- und
Weiterbildungsangebot aufbauen kénnte. Die Task Force empfiehlt, auf eine solche bestehende digitale Infrastrukeur
aufzubauen und eine Plattform weiterzuentwickeln, die kontinuierlich aktualisiert und langfristig finanziert wird. Sie
sollte flichendeckend angeboten, regelmifig akcualisiert und auf ihre Wirksamkeit tiberpriift (also wissenschaftlich
begleitet) werden. Die Formate sollten in einer Weise entwickelt werden, dass sie modular eine Beriicksichtigung in

den Curricula der einschligigen Polizei- und Verwaltungshochschulen erfahren kénnen.
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Ausblick

Die Task Force wird sich im kommenden Jahr verstirkt weiteren Themenkomplexen und Querschnittsaufgaben

widmen, wie beispielsweise:

B Der psychosozialen Komponente von Privention und Radikalisierung muss mehr Raum eingeriumt werden. Es
handelt sich hierbei um ein Querschnittsthema, das viele Phinomenfelder sowie zahlreiche Priventionsansitze
und -akteure umfasst. Insbesondere den Aspekten Datenschutz, Dateniibermittlung und Datentibermittlungs-
vorschriften sowie dem hier erkennbaren Bedarf an gesetzgeberischem Handeln sollte besondere Aufmerksambkeit

zukommen.

L] Uberpriifung und ggf. Anpassung der geltenden gesetzlichen Regelungen in Bezug auf die Dateniibermittlung im
Rahmen des multiprofessionellen Fallmanagements. Die frithzeitige Erkennung und Weitergabe von Informatio-
nen zu potenziellen Kindeswohlgefihrdungen sollte gestirkt werden, um Radikalisierungsprozesse rechtzeitig zu
identifizieren. Dies erfordert eine verbesserte Zusammenarbeit zwischen relevanten Institutionen und eine klare

Regelung der Informationsweitergabe, insbesondere im Hinblick auf Radikalisierung und Kindeswohlgefihrdung

B KIin der Priventionsarbeit: KI konnte eine zunehmend relevante Rolle im Kontext von Islamismusprivention
spielen, insbesondere konnten Kl-gestiitzte Systeme eine wertvolle Unterstiitzung bei der Fritherkennung digitaler
Bedrohungen leisten und kann daher verstirke in die sicherheitsbehérdliche Priventionsarbeit integriert werden.

Wie genau: Auch dies wird zum Thema der Task Force.



